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MEMASTIKAN ruang siber dan data peribadi selamat.

BIARPUN sudah ada pelbagai inisiatif, pendedahan sehingga kepada bentuk iklan di media massa
dilaksanakan berkenaan penipuan dalam talian, namun insiden itu masih berlaku sehingga hari ini.

Jenayah penipuan ini tidak akan berhenti jika hanya mengharapkan tindakan pihak berkuasa semata-
mata sebaliknya pengguna perlu cakna dengan ruang siber mereka.

1. Kekal maklum berhubung teknik 'phishing'

Penjenayah siber sentiasa membangunkan taktik pancingan data baharu.

Pastikan diri pengguna 'dikemas kini' berkenaan penipuan terkini dengan mengikuti berita keselamatan
dan sentiasa mendapat maklumat.

Kesedaran ialah barisan pertahanan pertama anda.

2. Fikir sebelum klik

Berhati-hati apabila mengklik pautan dalam e-mel atau mesej.

Meletakkan kursor pada pautan untuk mengesahkan kesahihannya.
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Jika anda tidak pasti, lawati tapak web secara terus dan bukan mengklik pautan yang berpotensi
berbahaya.

3. Pasang bar alat antipancingan data

Pelayar web yang paling popular menawarkan bar alat antipancingan data percuma.

Alat ini menyemak laman yang anda lawati terhadap pangkalan data pancingan data yang diketahui
dan memaklumkan anda jika anda menemui laman berniat jahat.

4. Sahkan keselamatan laman

Sebelum menghantar maklumat sensitif dalam talian, pastikan tapak web selamat.

Cari 'https' dalam URL dan ikon kunci tertutup berhampiran bar alamat.

Elakkan memuat turun fail daripada e-mel atau tapak web yang mencurigakan.

5. Semak akaun dalam talian dengan kerap

Lawati akaun dalam talian anda dengan kerap. Jika anda melihat sebarang aktiviti yang tidak
dibenarkan, ambil tindakan segera.

Pemantauan secara tetap membantu anda mengesan potensi penipuan lebih awal.

6. Gunakan kata laluan kuat

Cipta kata laluan unik dan kompleks untuk setiap akaun. Gunakan gabungan huruf besar dan huruf
kecil, nombor dan aksara khas.

Pertimbangkan untuk menggunakan pengurus kata laluan untuk menjejaki mereka dengan selamat.

7. Berhati-hati dengan e-mel dan mesej yang tidak dikenali

Jangan buka e-mel atau mesej daripada penghantar yang tidak dikenali.

Berhati-hati terutama jika mereka meminta maklumat peribadi atau menggesa anda untuk mengambil
tindakan segera.

8. Didik diri berkenaan penipuan

Ketahui berkenaan penipuan biasa seperti penipuan loteri, penipuan percintaan dan penipuan
sokongan teknologi.

Mengetahui 'red flag' akan membantu anda mengenali aktiviti yang mencurigakan.

9. Lindungi maklumat peribadi

Berhati-hati dengan apa yang anda kongsi dalam talian.

Elakkan berkongsi butiran peribadi secara berlebihan pada platform media sosial kerana penipu boleh
menggunakan maklumat ini terhadap anda.

10. Pastikan perisian kemas kini

Kemas kini sistem pengendalian, penyemak imbas web dan perisian keselamatan anda dengan kerap.

Tampalan dan kemas kini sering menangani kelemahan yang dieksploitasi penipu.

Disiarkan pada: Oktober 8, 2024 @ 6:45am
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